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Inleiding

Geachte gebruiker,

In deze handleiding wordt uitgelegd hoe we het SQL wachtwoord van de CIC
gebruiker kunnen veranderen. Deze handleiding legt je stap voor stap uit hoe de
instellingen gewijzigd dienen te worden. Het is belangrijk dat deze procedure
stap voor stap wordt gevolgd. Mochten er tijdens de in installatie vragen zijn bel
dan onze helpdesk. Deze zijn te bereiken onder 0900 27274357 op werkdagen
van 8:30 tot 12:30 en van 13:00 tot 17:00. Het is ook mogelijk dat een
specialist van ARAS Security de installatie uitvoert. Informeer bij uw installateur
naar de mogelijkheden.



Handleiding SQL Wachtwoord, CA3000 versie 2.11, September 2016

1 Instellingen wijzigen

LET OP!
Deze procedure is getest op Windows XP Pro SP3, Windows 7 Pro (32bit) en
Windows 2008 Server (32bit).

Stap 1
Stop de ‘CA3000 Database Task Service’ en de ‘CardAccess Licensing Service’.

r B
| A Computerbeheer E@u

Bestand Actie Beeld Help
el 2@ B o=z HE>anw

>

Naam Beschrijving Status Opstarttype ~ Aanmelden als &
L4 ActiveX Installer (AxInstSV) Deze service ... Handmatig Local System
£+ Adaptive Brightness Controleert ... Handmatig Local Service 3
¢ Application Experience Hiermee wor... Gestart ~Handmatig Local System

| . Application Identity Hiermee wor... Handmatig Local Service
£ Application Information Hiermee kun... Handmatig Local System I
£, Application Layer Gateway Service Ondersteuni... Handmatig Local Service

Application Management Hiermee wor... Handmatig Local System

£+, Background Intelligent Transfer Service Hiermee wor... Handmatig Local System
(4 Base Filtering Engine De BFE (Base... Gestart Automatisch  Local Service
£+, BitLocker Drive Encryption Service BDESVCis h... Handmatig Local System
£ Block Level Backup Engine Service De WBENGI... Handmatig Local System
Bluetooth Support Service De Bluetoot... Handmatig Local Service
L. BranchCa Deze service ... Handmatig Network Service
=4 CA3000 Database Task Service Transfers hol... Automatisch  Local System
CardAccess.. Gestart Automatisch  Local System
Certificate Propagation Kopieert geb... Gestart ~Handmatig Local System
%4 CNG Key Isolation De CNG Key ... Handmatig Local System
£+, COM+ Event System Hiermee wor... Gestart Automatisch  Local Service

¢, COM+ System Application Hiermee wor... Handmatig Local System

", Computer Browser Hiermee wor... Gestart Handmatig Local System

£ Credential Manager Deze service ... Handmatig Local System
I +; Cryptographic Services Hiermee wor... Gestart ~ Automatisch  Network Service
£, DCOM Server Process Launcher Met de DCO... Gestart Automatisch  Local System v
Uitgebreid )\ Standaard /
p—

Stap 2
Wijzig het Wachtwoord van de CIC gebruiker met ‘Management studio express’

File Edit View Tools Window Community Help

Drewvauey BB T Hd BEBES,

| Object Explorer 2% Summary| - - x
u R & a@Ee
I = [@ VMTC03-026 (SQL Server 9.0.4035 - VMAWO2]
= [3 Databases D o
@ [ System Databases CiC
@ [J ca2lArchiveDB03092011 1525025 VMTC03-026\Security\Logins\cic 0ltem(s)

= [ ca27LiveDB03092011 1525025
[ Database Diagrams
(@ [ Tables Name
@ @ Views
@ 3 Synonyms
@ [ Programmability
@ 3@ Security
= [ Security
= 3 Logins
%] BUILTIN\Administrators
5] BUILTIN\Users

Aa
A New Login...
A s Script Loginas  »
& Reports y e
@ 3 Servi
@ [@ Cred Rename
® 3 Server o
@ 3 Replicat
5 £ Manage| Refresh
Properties

Q| P—— y

Ready
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Stap 3
Het volgende scherm verschijnt.
[§ Login Properties - cic |5
Selecta page 2 :
~ 2y S v Helj
2 General ; ot U x
|27 Server Roles
&4 User Mapping Login name: cic Search
24 Securables
2 Status
3
Password:
Confirm password:
[T] Specify old password
[7] Enforce password policy
") Mapped to certificate
i Certificate name:
Server:
VMTCO03-026
I Key name:
Connection:
VMAW02\Administrator
Default database: [master 'J
&7 View connection propetties
Default language: [English Y. J
Progress
Ready
)
i
= - o

Vul hier in het witte venster achter ‘Password’ en ‘Confirm password’ een zelf
verzonnen wachtwoord in, bijv.: SecurityO1. Klik op ‘OK’ en sluit dit programma

af.

Stap 4
Ga naar de ‘lokale schijf’ en klik boven in de balk op ‘Organiseren’ en dan ‘Map-

en zoekopties’
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Organiseren v Delen met v Branden Nieuwe map
Knippen ’
Konit
opiéren ers

E]  Plakken !
Ongedaan maken L Files
Opnieuw nData
Alles selecteren ys

20110310.6xt

[[] Indeling >
.

/< Verwijderen
Naam wijzigen
Eigenschappen verwijderen

Eigenschappen

Sluiten

“! Netwerk

\.)= & » Computer » Lokale schiff (C) » = Zocken in Lokale schiff (C;) 0

Gewijzigd op

9-3-2011 16:53
14-7-2009 4:37
10-3-2011 11:15
10-3-2011 11:22
10-3-2011 11:23
10-3-2011 11:30

|

o ]

Type Grootte

Bestandsmap
Bestandsmap
Bestandsmap
Bestandsmap
Bestandsmap

Tekstdocument 27 kB

Stap 5

Het volgende scherm verschijnt. Selecteer hier dat je ‘Verborgen bestanden,
mappen en stations weergeven’ wilt. De-selecteer ‘Extensies voor bekende

bestandstypen verbergen’.

{!! 'ﬁ » Computer » Lokale schijf (C:) »

Stap 6

-
= — — Alia — I
4 Mapopties g Mapopties
Weergave | Zoeken W Zoeken
Mapweergaven Mapweergaven
U kunt de weergave (bijvoorbeeld Details of Pictog: ) U kunt de weergave (bijvoorbeeld Details of Pictogrammen)
die u voor deze map gebruikt op alle mappen van dit type die u voor deze map gebruikt op alle mappen van dit type
B toepassen. B toepassen.
[Opmappentoepassen ] [ Mappen herstellen [Opmappentoepassm] [ Mappen herstellen ]
Geavanceerde instellingen: Geavanceerde instellingen:
Pop-upbeschrijving voor map- en bureaubladitems weergeven & \ Bestanden en mappen &
[T] Selectievakies gebruiken om items te selecteren [T] Attiid menu's weergeven F
Stationsletters weergeven [7] Altijd pictogrammen weergeven, nooit miniaturen L
L. Tidens typen in Ii.jstweergave V| Bestandspictogram op miniaturen weergeven 1
© Momatlsch.ln Zl?ekVBk typen | | Beveiligde besturingssysteembestanden verbergen (aanbevolen)
@ Het getypte item in de weergave selecteren E Extensies voor bekende bestandstypen verbergen
& V:rborgen bestanden en mappen ! = [7] Het volledige pad in de titelbalk weergeven (alleen klassieke thet
@ Verborgen bestanden, mappen en 5@"’"5 eemeven Informatie over bestandsgrootte in maptips weergeven
() Verborgen bestanden, mappen of stations niet weergeven Lege stations in de map Computer verbergen
! Versleutelde of gec_ompnmeerde NTFS-bestanden in een andere Al 1 [7] Mapvensters in een afzonderiik proces openen
- Voorbeeldhandlers m;:oorbeeldvenster weerge\?en . Pop-upbeschrijving voor map- en bureaubladitems weergeven ™
< [0 | »
[ standaardinstelingen herstellen | [ Standaardinstelingen herstellen |
[ OK ] [ Annuleren ] _Toepassen j [ 0K ] [ Annuleren ] [ Toepassen ]
E N

Windows 7 en 2008 Server: Verwijder de bestanden ‘CardAccess3000.esf’ en
‘CardAccess3000.esx’ in de map C:\ProgramData\CardAccess
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Windows XP: Verwijder de bestanden ‘CardAccess3000.esf’ en ‘CardAccess3000.esx’ in
de map C:\Documents and Settings\All Users\ApplicationData\CardAccess

ARERC:\ProgramData\CardAccess|

—} Zoeken in CardAccess

o x
"= Recente locaties

-4 Bibliotheken
(=] Afbeeldingen
@ Documenten
J Muziek
Video's

1% Computer
&, Lokale schijf (C:)
[£) Dvd-rw-station (D:)

?' Netwerk

) 2 items

Il o gani: v In bibliotheek op - Delen met v Branden Nieuwe map il 0
=
Y Favorieten Naam Gewijzigd op Type Grootte
: B Bureaublad || CardAccess3000.esf 10-3-201111:30 ESF-bestand 1kB
& Downloads || CardAccess3000.esx 10-3-2011 11:30 ESX-bestand 1kB

Stap 7

Verwijder de bestanden ‘CardAccess3000.esf’, ‘CardAccess3000.esx en
‘CardAccess3000.BAK’ in de map C:\Program Files\CardAccess3000.

4IPNC:\Program Files\CardAccess3000

v

Stap 8

Start de ‘CA3000 Database Task Service’ en de ‘CardAccess Licensing Service’.

5

— -
i Organi: v In bibliotheek op hd Delen met v Branden Nieuwe map =~ Al @
¥t Favorieten Naam ° Gewijzigd op Type Grootte 7
B Bureaublad %] CardAccess.Mapping.Components.dll 21-10-201013:32 Toepassingsuitbre... 256 kB
1% Downloads @) CardAccess.Mapping.DataAccess.dll 21-10-201013:32 Toepassingsuitbre... 44 kB
%] Recente locaties (%, CardAccess.Mapping.Facade.dll 21-10-201013:32 Toepassingsuitbre... 28 kB
s CardAccess.Mapping.Framework.dll 21-10-201013:32 Toepassingsuitbre... 15kB
5 Bibliotheken % CardAccess.Mapping.Module.dll 21-10-201013:32 Toepassingsuitbre... 1223 kB
&) Afbeeldingen (5] CardAccess.Map ping.Shell.exe 21-10-201013:32 Toepassing 114 kB 7
[ Documenten ¢ CardAccess3000.BAK 10-3-2011 11:30 BAK-bestand 1kB ‘E
J’ Muziek || CardAccess3000.esf 10-3-2011 11:31 ESF-bestand 1kB
' Video's | CardAccess3000.esx 10-3-2011 11:31 ESX-bestand 1kB
@ caRemoteView.exe 17-9-2010 11:04 Toepassing 4.086 kB
8 Computer %, caRemoteViewConfig.dil 14-10-201012:36 Toepassingsuitbre... 3.740 kB
E Lokale schif (C) § caScriptServer.exe 14-10-201012:36 Toepassing 1958 kB
[ Dvd-rw-station (D) = caSocketNotify.exe 16-9-2010 15:55 Toepassing 23 kB
|_| caSocketNotify.exe.config 13-9-2010 16:37 CONFIG-bestand 1kB
¢- Netwerk a caVideoService.exe 5-11-2009 16:51 Toepassing 1,625 kB
%] cbx_enc.dll 17-7-2003 14:36 Toepassingsuitbre... 44 kB
. CICDataServer.exe 14-10-201012:35 Toepassing 2.091 kB
9 CICDataServerLauncher.exe 5-11-2009 16:51 Toepassing 1147 kB
& CICTimeSync.exe 21-11-2007 14:50 Toepassing 72kB
%] Continental.Licensing.dll 20-7-201011:21 Toepassingsuitbre... 427 kB -
l 156 items
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— N
A< Computerbeheer @m

Bestand Actie Beeld Help
e 2@ Doz Hml > e nw

7y

Naam Beschrijving Status Opstarttype Aanmelden als &3

% ActiveX Installer (AxdnstSV) Deze service ... Handmatig Local System

%< Adaptive Brightness Controleert ... Handmatig Local Service 3

5« Application Experience Hiermee wor... Gestart Handmatig Local System g
Il . Application Identity Hiermee wor... Handmatig Local Service

5 Application Information Hiermee kun... Handmatig Local System l

., Application Layer Gateway Service Ondersteuni... Handmatig Local Service

%4 Application Management Hiermee wor... Handmatig Local System

% Background Intelligent Transfer Service Hiermee wor... Handmatig Local System

‘. Base Filtering Engine De BFE (Base... Gestart  Automatisch  Local Service

‘., BitLocker Drive Encryption Service BDESVC is h... Handmatig Local System

¢ Block Level Backup Engine Service De WBENGL... Handmatig Local System

£ Bluetooth Support Service De Bluetoot... Handmatig Local Service

% BranchCacha Deze service ... Handmatig Network Service
=4 CA3000 Database Task Service Transfers hol... Automatisch  Local System
ardAccess Licensing Service

CardAccess.. Gestart Automatisch  Local System

Kopieert geb... Gestart Handmatig Local System

% CNG Key Isolation De CNG Key ... Handmatig Local System

% COM+ Event System Hiermee wor... Gestart  Automatisch  Local Service

G COM+ System Application Hiermee wor... Handmatig Local System

% Computer Browser Hiermee wor... Gestart Handmatig Local System

% Credential Manager Deze service ... Handmatig Local System

. Cryptographic Services Hiermee wor... Gestart Automatisch  Network Service

%+, DCOM Server Process Launcher Met de DCO... Gestart  Automatisch  Local System Y

\Uitgebreid} Standaard /

Stap 9

Start CardAccess Database Utilities op. Selecteer bij ‘SQL Server’ de
computernaam waar de database zich op bevind. Vul bij ‘SQL Database’ de Live
database in.

fF Create [l Update [T Attach/Detach ™. Link Servers [ Backup/Restore B Bt
|a&] General Settings 8 About

SQL Server v l
SQL Database [ v] [ Info ]
CICDataServer Host : 127.0.0.1

CICDataServer Port : 9000

Network Station 1D: Host PC ']

Note: The database connection information
for the workstations will be retrieved from [ Save Settings ]
the CICDataServer on CardAccess 3000 startup. B Ssrves Passivord

CardAccess 3000 Database Utilities

Klik nu op Save Settings.
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ﬁ CardAccess 3000 Database Utilities @
f¥ Create [J Update [7 Attach/Detach . Link Servers [ Backup/Restore B Exit <
|28l General Settings 4 About

Database Connection i

SQL Server VMTC03-026 =
SQL Database ca27LiveDB03092011_1525025 v | | info |
CICDataServer Host : 127.0.0.1

CICDataServer Port : 5000

Network Station ID: Host PC v

I Note: The database connection information
for the workstations will be retrieved from
the CICDataServer on CardAccess 3000 startup.

Save Settings

CardAccess 3000 Database Utilities

Stap 10
Klik op de tab ‘General Settings’ en verander hier het ‘cic’ wachtwoord in het

wachtwoord wat je bij stap 3 hebt gekozen. Klik daarna op ‘Save Settings’ en
sluit dit venster door op ‘Close’ te klikken.

-
&8 CardAccess 3000 Database Utilities S

f% Create [[J Update [7% Attach/Detach ™ Link Servers [J Backup/Restore et _

|aa] General Settings %4 About

| Database Connection ‘1
saLy General Settings

e

General Settings SQL Passwords |

CICDz =
i ome N1 Ceassword: [=====1 [

Cicts This screen will allow you to change the database user name and password that is used by CardAccess 3000

to connect to the database.

Netwd This will not change the password on the SQL server. You must do that using @ management tool such as

Enterprise Manager (induded with the full SQL Server

Note: install from Microsoft). o ) ) B

forthe These settings must be changed on ALL workstations individually while logged in as an administrative user.

the C You may also select to use Integrated Security to tie a domain login to an SQL Server user account. Only
experienced SQL Server administrators should use n

Use Integrated Security Save Settings

Het volgende scherm verschijnt.
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-
& CardAccess 3000 Database Utilities @
f¥ Create [[J Update [T Attach/Detach ™ Link Servers [ Backup/Restore B Exit &
la2] General Settings 4 About

Database Connection i
SQL Server VMTCO03-026 v
SQL Database (ca27LiveDB03032011_1525025 v | | info |
CICDataServer Host : 127.0.0.1
! CICDataServer Port : 5000
Network Station ID: Host PC x
|
Note: The database connection information
for the workstations will be retrieved from
the CICDataServer on CardAccess 3000 startup.
CardAccess 3000 Database Utilities

Klik hier nogmaals op ‘Save Settings’ en daarna op ‘Exit’.

Stap 11
Start nu de CardAccess3000 software, door op het ‘*CA3000 Launcher’ icoon te

klikken.

'é Internet Explorer e
& Teamviewer & ' J '
[E=] Windows Contacts '
T windows Update -
Accessories
Administrative Tools
CardAccess 3000 Docaredt
ﬁ CardAccess 3000
*‘L CardAccess License Manager
jj CardAccess Mapping
[57] Start CardAccess Archive Service

Administrator

Computer

Network

Documentation
Control Panel

Help
Reports Administrative Tools ~ »
) Tools
Extras and Upgrades Help and Support
Google Chrome
Maintenance Run...
Microsoft SQL Server 2005
Startup

4 Back
l‘i»'zv t Search
l['start Lmé

©
)

Stap 12
Controleer of je in de SQL errorlog nog een login fout krijg van de ‘cic’ gebruiker.
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De onderstaande regels zou je niet meer moeten krijgen bij het opstarten van

CardAccess3000.
JRL=TE
T N\ i —
le& )% | c:iProgram Files\Microsoft SQL Server\MSSQL. 1MSSQLYLOG | &Y [search
File Edit View Tools Help
Organize v {Z3Views v [n7Open @) Bun @
Eavorita finks Name = |v| Date modified |-| Type |-| Size |v| Tags |-|
ERRORLOG 3/10/2011 12:01PM File 36KB
[ Documents |_|ERRORLOG. 1 3/8/2011 4:27PM 1File 12KB
[E rictures |_|ERRORLOG.2 3/9/2011 4:09PM  2File 20KB
@ Music __|ERRORLOG.3 3/9/2011 3:26 PM 3 File 26 KB
~Ioxd
File Edit Format View Help
2011-03-10 11:54:39.53 Logon Login failed for user 'cic’. [CLIENT: 172.16.0.102] Al
2011-03-10 11:54:52.41 Logon Error: 18456, Severity: 14, sState: 8.
2011-03-10 11:54:52.41 Logon Login failed for user "cic’. [CLIENT: 172.16.0.102]
2011-03-10 11:54:57.83 Logon Error: 18456, Severity: 14, State: 8.
2011-03-10 11:54:57.83 Logon Login failed for user 'cic’. [CLIENT: 172.16.0.102]
2011-03-10 11:54:57.85 Logon Error: 18456, Severity: 14, State: 8.
2011-03-10 11:54:57.85 Logon Login failed for user "cic’. [CLIENT: 172.16.0.102]
2011-03-10 11:55:12.84 Logon Error: 18456, Severity: 14, State: 8.
2011-03-10 11:55:12.84 Logon Login failed for user "cic’. [CLIENT: 172.16.0.102]
2011-03-10 11:55:17.94 Logon Error: 18456, Severity: State: 8.
2011-03-10 11:55:17.94 Logon Login s 0

2011-03-10

State: 8.

N K A




